
Consejos de Seguridad  
 

Protéjase  

ESET puede ayudarle a proteger su ordenador y su información personal. Para ello, siga las sugerencias 
que le mostramos a continuación: 

Utilice protección proactiva contra amenazas 
 
Los productos antivirus tradicionales se basan, en gran medida, en firmas de virus para detectar las 
amenazas. Tecnologías avanzadas, como la Heurística ThreatSense™, proporciona más detección 
proactiva mediante el análisis del comportamiento de las aplicaciones en tiempo real. Mediante la 
ejecución de un código en un entorno virtual, el software moderno de protección puede impedir el daño y 
contener la amenaza antes de que sea demasiado tarde. La espera de la firma de un proveedor de 
antivirus crea un espacio de vulnerabilidad. Evalúe su proveedor Antivirus y el rendimiento del mismo en 
las pruebas de la industria y elija uno que ofrezca una heurística avanzada. 

 

Deshabilitar el arranque automático de las unidades  extraíbles 
 
 
La infección de los equipos a través de las unidades extraíbles es uno de los métodos más utilizados por 
los creadores de malware para propagar sus creaciones, por ello en este artículo vamos a mostrarles una 
serie de parches de seguridad y configuraciones para poder desactivar el arranque automático. [Leer 
más] 

 

Consejos acerca del uso seguro del teléfono móvil 
 
 
Dado que estos pequeños ordenadores se han vuelto más comunes y con unas características más 
sofisticadas, se han convertido también en víctimas potenciales a los ataques. ESET, compañía líder en 
detección proactiva de amenazas informáticas, ha elaborado un decálogo de hábitos básicos de 
seguridad para que los usuarios mantengan la protección e integridad de los datos que almacenan y 
transmiten a través de sus teléfonos móviles.   

 

Uso del DNI electrónico 
 
 
Según la definición proporcionada en la página elaborada para este fin en http://www.usatudni.es, el 
Documento Nacional de Identidad electrónico (DNI electrónico), emitido por la Dirección General de la 
Policía (Ministerio del Interior), es el documento que además de acreditar físicamente la identidad 
personal de su titular permite acreditar electrónicamente y de forma inequívoca la identidad de la persona.   

 

Consejos para la navegación web. 
 
 
Internet se ha convertido en una herramienta indispensable en varios aspectos, fundamentalmente para el 
trabajo, los estudios o las relaciones sociales. Su uso más común es la navegación web.   

 

Como determinar la peligrosidad de una página web. 
 
 
Actualmente un porcentaje muy alto de todo tipo de empresas ofrecen sus productos por Internet, ante 
ese volumen de páginas web es normal que haya creadores de malware que quieran aprovecharse de 
ello creando páginas fraudulentas para intentar infectar o timar al usuario. Entre las páginas fraudulentas 
más extendidas tenemos las bancarias, los falsos productos de seguridad, casinos y juegos online, 



publicidad de mensajería instantánea, como por ejemplo: “Comprueba quien no te admite”. 
  

 

Control parental 
 
 
Hoy en día es frecuente oír noticias acerca de redes de pederastia o acoso infantil desarticuladas por las 
fuerzas de seguridad, y de cómo los menores de edad se encuentran muchas veces indefensos ante las 
amenazas presentes en la red. No se trata solamente de los códigos maliciosos que puedan afectar a un 
equipo manejado por un menor, sino de evitar que navegue por sitios web inapropiados o que contacte 
con algún corruptor de menores mediante los canales de chat, mensajería instantánea o redes sociales.    

 

Correo electrónico (I) 
 
 
Utilice el campo Copia Carbón Oculta, (CCO), para que, cuando enviemos un correo electrónico a varios 
destinatarios, las direcciones de correo añadidas sean invisibles para el resto de destinatarios del 
mensaje. Según varios procedimientos sancionadores de la Agencia Española de Protección de Datos, 
dejar al descubierto direcciones de correo al enviar un mail...    

 

Correo electrónico (II) 
 
 
Aunque el SPAM es el método más antiguo de transmisión de infecciones, sigue siguiendo el método más 
económico, y por ello continua siendo una gran amenaza a día de hoy. Una vez que una cuenta de correo 
es receptora de Spam es complicado dejar de recibir este tipo de correos.    

 

Mantenga su sistema operativo actualizado 
 
 
A día de hoy, la necesidad de tener el sistema operativo actualizado es una necesidad básica para que el 
equipo se encuentre correctamente protegido. Estas actualizaciones de seguridad solucionan 
vulnerabilidades del sistema, haciéndolo más seguro y estable.    

 

Como actuar cuando recibimos un archivo sospechoso 
 
 
En nuestro sistema nos podemos encontrar con millones de archivos de todo tipo. Dentro de este 
inmenso conjunto podemos encontrarnos con archivos sospechosos, ya sea por su nombre, por su 
ubicación, o por cualquier otro motivo. Por ello vamos a mostrar unos consejos para averiguar si 
realmente pueden ser archivos infectados o no.   

 

El uso de contraseñas seguras 
 
 
La contraseña es el nivel de seguridad más básico del cual disponemos, una contraseña es una señal 
secreta que, en términos informáticos, permite el acceso a nuestro ordenador, programa o acceso web de 
forma autorizada.   

 

Malware en las redes sociales 
 
 
Las redes sociales han experimentado un auge espectacular en los últimos años. Prueba de ello son los 



millones de personas que ya han creado su perfil en alguna de ellas o llenado las mismas de contenido 
variado en lo que se ha decidido llamar la web 2.0. Obviamente, todos estos usuarios no pasan 
desapercibidos para los creadores de códigos maliciosos quienes, viendo la oportunidad de obtener 
millones de nuevas víctimas potenciales, no tardaron en empezar a orientar sus creaciones hacia las 
redes sociales.   
 


